ASTAB TUTUN GIDA MAKINA INSAAT TAAHHUT SANAYI VE TICARET
LIMITED SIRKETI
VERI SAKLAMA VE iMHA POLITIiKASI

1.KISALTMA VE

TANIMLAR

Kisaltma Tanimlar

Acik Riza Belirli bir konuya iligkin, bilgilendirilmeye
dayanan ve 6zglir iradeyle agiklanan riza.

Tlgili Kullanic Verilerin teknik olarak depolanmasi, korunmasi
ve yedeklenmesinden sorumlu olan kisi ya da
birim hari¢ olmak {izere veri sorumlusu
organizasyonu icerisinde veya veri
sorumlusundan  aldig1  yetki ve talimat
dogrultusunda kisisel verileri isleyen kisilerdir.

Imha Kisisel verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesi.

Kanun/KVKK 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu.

Kayit Ortamm Tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye

iligkin her tiirlii bilgi.

Kisisel Verilerin Islenmesi

Kisisel verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir héle getirilmesi,
smiflandirilmast  ya  da  kullanilmasinin
engellenmesi gibi
gerceklestirilen her tiirlii islem.

veriler uzerinde

Kisisel Verilerin Anonim
Hale Getirilmesi

Kisisel verilerin, baska verilerle eslestirilerek
dahi higbir kimligi  belirli veya
belirlenebilir bir gercek kisiyle
iligkilendirilemeyecek hale getirilmesi.

surette

Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi; kisisel verilerin Ilgili
Kullanicilar i¢in higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi.
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Kisisel Verilerin Yok Kisisel verilerin hi¢ kimse tarafindan higbir
Edilmesi sekilde erigilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemi.

Kurul Kisisel Verileri Koruma Kurulu.

Ozel Nitelikli Kisisel Veri | Kisilerin ki, etnik kokeni, siyasi diisiincesi,
felsefi inanci, dini, mezhebi veya diger inanglari,
kilik ve kiyafeti, dernek, vakif ya da sendika
iyeligi, saghgi, cinsel hayati, ceza mahkimiyeti
ve gilivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri.

Periyodik imha Kanun’da yer alan kisisel verilerin islenme
sartlarinin ~ tamaminin ~ ortadan  kalkmasi
durumunda kisisel verileri saklama ve imha
politikasinda belirtilen ve tekrar eden araliklarla
re’sen gerceklestirilecek silme, yok etme veya
anonim hale getirme islemi.

Veri Sahibi/ilgili Kisi Kisisel verisi iglenen gercek kisi.

Veri Sorumlusu Kisisel verilerin isleme amaglarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan
ve yonetilmesinden sorumlu olan gercek veya
tiizel kisi.

Yonetmelik 28 Ekim 2017 tarthinde Resmi Gazete’de
yaymmlanan Kigisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yo6netmelik.

| 2.GIRIS VE POLITIiKA’NIN HAZIRLANMA AMACI

Isbu Kisisel Veri Saklama ve Imha Politikas1 (Politika), 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu (KVKK ya da Kanun) ve Kanun’un ikincil diizenlemesini teskil eden
28 Ekim 2017 tarihli Resmi Gazete ’de yayimlanarak yiiriirliige giren Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda YoOnetmelik
(Yonetmelik) uyarinca yiikiimliiliiklerimizi yerine getirmek ve veri sahiplerini kisisel
verilerinizin islendikleri amag¢ i¢in gerekli olan azami saklama siiresinin belirlenmesi
esaslar1 ile silme, yok etme ve anonim hale getirme siire¢leri hakkinda bilgilendirmek
amaciyla veri sorumlusu sifatiyla ASTAB TUTUN GIDA MAKINA INSAAT
TAAHHUT SANAYI VE TICARET LIMITED SIRKETI (ASTAB ya da Sirket)
tarafindan hazirlanmistir.
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| 3. ILKELER |

ASTAB tarafindan kigsisel verilerin saklanmasi ve imhasinda asagida yer alan ilkeler
cercevesinde hareket edilmektedir:

3.1. Kigisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’un 4.
maddesinde sayilan ilkeler ile 12. maddesi kapsaminda alinmasi gereken ve isbu Politikanin
6.2. maddesinde belirtilen teknik ve idari tedbirlere, ilgili mevzuat hiikiimlerine, Kurul
kararlarina ve igsbu Politikaya tamamen uygun hareket edilmektedir.

3.2. Kigisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tiim
islemler ASTAB tarafindan kayit altina alinmakta ve soz konusu kayitlar, diger hukuki
ylikiimliiliikler hari¢ olmak iizere en az 3 yil siireyle saklanmaktadir.

3.3. Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri re’sen silme, yok etme veya
anonim hale getirme ydntemlerinden uygun olani tarafimizca secilmektedir. Ancak, Ilgili
Kisinin talebi halinde uygun yontem gerekgesi agiklanarak segilecektir.

3.4. Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi halinde, kisisel veriler ASTAB tarafindan re’sen veya ilgili kisinin talebi
iizerine silinmekte, yok edilmekte veya anonim hale getirilmektedir. Bu hususta Ilgili Kisi
tarafindan ASTAB’a bagvurulmasi halinde;

a. lletilen talepler en ge¢ 30 (otuz) giin icerisinde sonuclandirilmakta ve ilgili kisiye bilgi
verilmekte,

b. Talebe konu verilerin iiglincii kisilere aktarilmis olmasi durumunda, bu durum verilerin
aktarildigi ti¢lincii kisiye bildirilmekte ve {igiincii kisiler nezdinde gerekli islemlerin yapilmasi
temin edilmektedir.

| 4. SAKLAMA VE iMHAYI GEREKTIiREN SEBEPLERE iLiSKiN ACIKLAMALAR |

Veri sahiplerine ait kisisel veriler, ASTAB tarafindan Ozellikle (i) ticari faaliyetlerin
stirdiiriilebilmesi, (i1) hukuki ylikiimliiliiklerin yerine getirilebilmesi, (iii) ¢alisan haklarinin ve
yan haklarinin planlanmasi ve ifas1 ile (iv) miisteri iligkilerinin yonetilebilmesi amaciyla
yukarida sayilan fiziki veyahut elektronik ortamlarda giivenli bir bicimde KVKK ve diger
ilgili mevzuatta belirtilen sinirlar ¢ergevesinde saklanmaktadir.

Saklamavyi Gerektiren Sebepler Asagidaki Gibidir:

a. Kisisel verilerin sézlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi
nedeniyle saklanmasi,

b. Kisisel verilerin bir hakkin tesisi, kullanilmas1 veya korunmasi amaciyla saklanmasi,
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c. Kisisel verilerin kisilerin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla ASTAB’1n
mesru menfaatleri i¢in saklanmasinin zorunlu olmast,

d. Kisisel verilerin ASTAB’1n herhangi bir hukuki ylikiimliiliigiinii yerine getirmesi amaciyla
saklanmasi,

e. Mevzuatta kisisel verilerin saklanmasinin agik¢a 6ngoriilmesi,

f. Veri sahiplerinin agik rizasinin alinmasini gerektiren saklama faaliyetleri agisindan veri
sahiplerinin acik rizasinin bulunmasi.

Yonetmelik Uvarinca, Asagida Savilan Hallerde Veri Sahiplerine Ait Kisisel Veriler,
ASTAB Tarafindan Re’sen Yahut Talep Uzerine Silinir, Yok Edilir Veya Anonim Hale
Getirilir:

a. Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat
hiikiimlerinin degistirilmesi veya ilgasi,

b. Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

¢. Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan
kalkmas.

d. Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin rizasini geri almasi,

e. Ilgili kisinin, Kanun’un 11. maddesinin2 (e) ve (f) bentlerindeki haklar1 cergevesinde kisisel
verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin yaptig1 bagvurunun
veri sorumlusu tarafindan kabul edilmesi,

f. Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin
yetersiz bulunmasi veya Kanun’da Ongoriilen siire i¢inde cevap vermemesi hallerinde;
Kurul’a sikdyette bulunulmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

g. Kigisel verilerin saklanmasini gerektiren azami siirenin ge¢cmis olmasina ragmen, kisisel
verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,

| 5. SAKLAMA VE IMHA SURELERI |

ASTAB tarafindan KVKK ve diger ilgili mevzuat hiikiimlerine uygun olarak elde edilen
Kisisel verilerinizin saklama ve imha siirelerinin tespitinde asagida sirasivla belirtilen
olciitlerden vararlaniimaktadir:
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5.1. Mevzuatta soz konusu kisisel verinin saklanmasina iliskin olarak bir siire 6ngoriilmiis ise
bu siireye riayet edilir. Anilan siirenin sona ermesi akabinde veri hakkinda 2. bent kapsaminda
islem yapilir.

5.2. S6z konusu kisisel verinin saklanmasina iligkin olarak mevzuatta 6ngoriilen silirenin sona
ermesi veya ilgili mevzuatta sz konusu verinin saklanmasina iligkin olarak herhangi bir siire
Oongoriilmemis olmas1 durumunda sirasiyla;

a. Kisisel veriler, KVKK’ nin 6. maddesinde yer alan tanimlama temel alinarak, kisisel veriler
ve ozel nitelikli kigisel veriler olarak siniflandirmaya tabi tutulur. Ozel nitelikte oldugu tespit
edilen tiim kisisel veriler imha edilir. S6z konusu verilerin imhasinda uygulanacak yontem
verinin niteligi ve saklanmasinin ASTAB nezdindeki 6nem derecesine gore belirlenir.

b. Verinin saklanmasinin KVKK’ nin 4. maddesinde belirtilen ilkelere uygunlugu 6rnegin;
verinin saklanmasinda ASTAB’in mesru bir amacmin olup olmadigi sorgulanir.
Saklanmasinin KVKK’ nin 4. maddesinde yer alan ilkelere aykirilik teskil edebilecegi tespit
edilen veriler silinir, yok edilir ya da anonim hale getirilir.

c¢. Verinin saklanmasinin KVKK’ nin 5. ve 6. maddelerinde 6ngoriilmiis olan istisnalardan
hangisi/hangileri kapsaminda degerlendirilebilecegi tespit edilir. Tespit edilen istisnalar
cercevesinde verilerin saklanmasi gereken makul siireler tespit edilir. S6z konusu siirelerin
sona ermesi halinde veriler silinir, yok edilir ya da anonim hale getirilir.

ASTAB tarafindan tespit edilen saklama, imha ve periyodik imha siirelerini gosterir tabloya,
isbu Politikanin ekinde (EK-2) yer alan ‘‘Saklama ve Imha Siireleri tablosundan
ulasabilirsiniz.

Saklama siiresi dolan kisisel veriler, isbu Politikanin ekinde (EK-2) yer alan imha siireleri
cergevesinde, 6 aylik periyodlarla isbu Politikada yer verilen usullere uygun olarak imha
edilir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin
islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yiikiimliiliikler hari¢ olmak
iizere en az {i¢ y1l siireyle saklanir.

6. KISISEL VERILERIN ASTAB TARAFINDAN SAKLANMASI VE IMHASI
USULLERI

I. KAYIT ORTAMLARI
Veri sahiplerine ait kisisel veriler, ASTAB tarafindan asagidaki tabloda listelenen
ortamlarda basta KVKK hiikiimleri olmak iizere ilgili mevzuata uygun olarak ve uluslararasi

veri giivenligi prensipleri ¢ercevesinde gilivenli bir sekilde saklanmaktadir:

Elektronik ortamlar:
] Active Dictionary
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] Asset Explorer
1 Evrak Takip Sistemi
"1 File Serverlar (Ortak Klasor — Departman)

[J[JFile Serverlar (Ortak Klasor — Tiim Sirket)
] Firewall

] Kisilerin Pcleri

I Logsign

[ Mail

1 Oto Analiz

] Tarife Raporlar1 — Bireysel Teknik — Miisteri Bazli Analiz
"] Tarife Raporlar1 — Kurumsal Teknik — Miisteri Bazli1 Analiz
"] Tarife Raporlar1 — Saglik — Miisteri Bazli1 Analiz

Teklif — Girig/Diizeltme

Fiziksel ortamlar:

T Arsiv

1 Kilitli Birim Dolaplari

"1 Kilitli Olmayan Birim Dolaplar1
1 Birim Klasorleri

II. TEKNIiK VE iDARi TEDBIRLER

Kisisel wverilerinizin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi,
erisilmesinin dnlenmesi ve verilerin hukuka uygun olarak imha edilmesi amaciyla KVKK’nin
12. Maddesindeki ilkeler ¢ergevesinde, ASTAB tarafindan alinmis olan tiim idari ve teknik
tedbirler asagida sayilmstir:

a. idari Tedbirler:

ASTAB idari tedbirler kapsaminda;

a. Saklanan kisisel verilere Sirket i¢i erisimi is tanimi geregi erismesi gerekli personel ile
sinirlandirir. Erisimin sinirlandirilmasinda verinin 6zel nitelikli olup olmadigi ve &nem
derecesi de dikkate alinir.

b. islenen kisisel verilerin hukuka aykir1 yollarla baskalar: tarafindan elde edilmesi halinde,
bu durumu en kisa siirede ilgilisine ve Kurul’a bildirir.

c. Kisisel verilerin paylasilmasi ile ilgili olarak, kisisel verilerin paylasildig: kisiler ile kisisel
verilerin korunmasi ve veri giivenligine iligkin ¢ergeve sozlesme imzalar yahut mevcut

sozlesmesine eklenen hiikiimler ile veri glivenligini saglar.
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d. Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istthdam eder ve
personeline kisisel verilerin korunmasi mevzuati ve veri giivenligi kapsaminda gerekli
egitimleri verir.

e. Kendi tiizel kisiligi nezdinde Kanun hiikiimlerinin uygulanmasini saglamak amaciyla
gerekli denetimleri yapar ve yaptirir. Denetimler sonucunda ortaya ¢ikan gizlilik ve gilivenlik
zafiyetlerini giderir.

f. Kisisel veri igeren evrak barindiran fiziki saklama alanlar1 personele sorumluluk atfedilerek
sistematik bi¢cimde personel ile birlikte veri giivenligi tesisi i¢in tedbir ve caligmalar ihdas
edilir. Ayrica hukuka uygun bi¢gimde kayit yapan kamera sistemleri ile veri glivenligine iliskin
izleme ve denetlemeler yapilmaktadir.

g. Is yeri disiplin uygulama ve esaslar1 ile kisisel verilerin korunmasma iliskin tedbirlere
aykir1 davraniglar ve ihlaller durumunda uygulanacak yaptirimlar belirlenerek caydiricilik
mekanizmas1 ve miieyyideler hayata gecirilmis ilgili uygulama ve esasalar personele
farkindalik egitimlerinde izah edilmis ve ayrica is yeri duyuru panolarinda ilanen
bildirilmistir.

b. Teknik Tedbirler:

ASTAB teknik tedbirler kapsaminda;

a. Kurulan sistemler kapsaminda gerekli i¢ kontrolleri yapar.

b. Kurulan sistemler kapsaminda bilgi teknolojileri risk degerlendirmesi ve is etki analizinin
gerceklestirilmesi stireglerini yuriitiir.

c. Verilerin kurum disma sizmasini engelleyecek veyahut gozlemleyecek teknik altyapinin
temin edilmesini ve ilgili matrislerin olusturulmasini saglar.

d. Diizenli olarak ve ihtiya¢ olustugunda sizma testi hizmeti alarak sistem zafiyetlerinin
kontroliinii saglar.

e. Bilgi teknolojileri birimlerinde calisanlarin kigisel verilere erisim yetkilerinin kontrol
altinda tutulmasini saglar.

f. Kisisel verilerin yok edilmesi geri doniistiiriilemeyecek ve denetim izi birakmayacak
sekilde saglanir.

g. Kanun’un 12. maddesi uyarinca, kisisel verilerin saklandig1 her tiirlii dijital ortam, bilgi

giivenligi gereksinimlerini saglayacak sekilde sifreli veyahut kriptografik yontemler ile
korunur.
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ITII. PERSONEL

Kisisel veri saklama ve imha siirecinde yer alan personelin unvanlarina, birimlerine ve gérev
tanimlarina isbu Politikanin EK-1’nde yer alan listeden ulasabilirsiniz.

IV. KiSISEL VERILERIN IMHA USULLERI

ASTAB tarafindan KVKK ve diger ilgili mevzuata uygun olarak elde edilen kisisel veriler
Kanun ve Yonetmelik’te sayilan kisisel veri isleme amacglarinin ortadan kalkmasi halinde
ASTAB tarafindan re ’sen yahut Ilgili Kisinin basvurusu iizerine yine Kanun ve ilgili mevzuat
hiikiimlerine uygun olarak asagida belirtilen teknikler ile imha edilecektir.

a. Kisisel Verilerin Silinmesi ve Yok Edilmesi Teknikleri:

ASTAB tarafindan kisisel verilerin silinmesi ve yok edilmesi tekniklerine iliskin usul ve
esaslar asagida sayilmaistir:

Fiziksel Olarak Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla da iglenebilmektedir. Bu tiir veriler yok edilirken kisisel
verinin sonradan kullanilamayacak bicimde fiziksel olarak yok edilmesi sistemi
uygulanmaktadir.

Yazilimdan Giivenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla islenen ve
dijital ortamlarda muhafaza edilen veriler silinirken; Ilgili Kullanicilar igin higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilecek bigimde verinin ilgili yazilimdan
silinmesine iligkin yontemler kullanilir.

Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem icerisinde erisilememe ve bu
verileri kullanamama sonucunu doguracak ise, asagidaki kosullarin saglanmasi kaydiyla,
kisisel verilerin ilgili kisiyle iliskilendirilemeyecek duruma getirilerek arsivlenmesi halinde de
kisisel veriler silinmis sayilacaktir.

— Baska herhangi bir kurum, kurulus veyahut kisinin erigsimine kapali olmasi,

-Kisisel verilere yalnizca yetkili kisiler tarafindan erigilmesini saglayacak sekilde gerekli her
tiirlii teknik ve idari tedbirlerin alinmasi.

Uzman Tarafindan Giivenli Olarak Silme: Bazi durumlarda kendisi adina kisisel verileri
silmesi i¢in bir uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan kisi
tarafindan Ilgili Kullancilar i¢in higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilecek bigimde giivenli olarak silinir.

Tarama Yoluyla Elektronik Ortama Aktarilan Evrak Uzerindeki Gerekli Olmayan

Verilerin Maskelenmesi: Kisisel verilerin amaca yonelik olmayan kullanimin1 6nlemek igin
amag kapsaminda olmayan verilerin fiziksel olarak kapatilmasidir.
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Yukarida sayilan durumlar gerceklesmesi sirasinda ASTAB; KVKK, Yoénetmelik ve ilgili
diger mevzuat hiikiimlerine veri giivenliginin saglanmasi amaciyla tam uyum saglamakta ve
gerekli tiim idari ve teknik tedbirleri almaktadir.

b. Kisisel Verilerin Anonim Hale Getirilmesi Teknikleri:

ASTAB tarafindan kisisel verilerin anonim hale getirilmesi tekniklerine iliskin usul ve esaslar
asagida sayilmistir:

Betimleyici Verilerinin Cikartilmasi: Betimleyici nitelikteki verilerin ¢ikartilmasi yontemi
ile toplanilan verilerin bir araya getirilmesinden sonra olusturulan veri setindeki
degiskenlerden “yiiksek dereceli betimleyici” olanlar ¢ikarilarak mevcut veri seti anonim hale
getirilmektedir.

Orn: Asagidaki tabloda veri setindeki degiskenlerden yiiksek derecede betimleyici olan veri
gruplariin ¢ikartilmasi ile anonimlestirme saglanmustir.

Cahsanin | Yasadig1 | Yasadig1r | Yasadig1r | Pozisyon | Ayhk Kidemi(Yil
Ad1 il Tice Mabhalle |u Geliri )

Ayse Istanbul Kadikdy | Caddebost | Hizmetli 1750 TL 13

an

Kadir Ankara Cankaya Ségiitozii | Isci 1800TL 8

Ahmet Aydin Kusadast | Camikebir | Mithendis | 7500TL 7

Mehmet [zmir Konak Alsancak | Isci 1550 TL 5

Selma Bayburt Merkez Pasalar Mimar 3250TL 4

Giiriiltii Ekleme: Verilere giiriiltii ekleme yontemi 6zellikle sayisal verilerin agirlikli oldugu
bir veri setinde mevcut verilere belirlenen oranda arti veya eksi yonde birtakim sapmalar
eklenerek veriler anonim hale getirilmektedir.

Ornegin, kilo degerlerinin oldugu bir veri grubunda (+/-) 3 kg sapmas1 kullanilarak gercek
degerlerin goriintiilenmesi engellenmis ve veriler anonimlestirilmis olur. Sapmalar ile
saglanacak bozulmanin her degere belirli oranda birbirini karsilayacak sekilde dagitilmasi
halinde kiimiilatif toplamda herhangi bir degisiklik meydana gelmez.

Alt ve Ust Simr Kodlamasi: Alt ve iist sinir kodlamas1 yontemi ile énceden tanimlanmig
kategorilerin yer aldigi bir veri grubundaki degerlerin belirli bir Olciit belirlenerek
birlestirilmesiyle anonim hale getirilmektedir.

Ornegin, bir isyerinde calisan personelin isyerindeki calisma yilinin 5 yildan az, 5 ile 10 yil
arasinda veya 10 yildan ¢ok olmasina gore (deneyimsiz), (deneyimli) ya da (¢ok deneyimli)
olarak birlestirilerek anonim hale getirilebilir:
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Cahisanin Yas1 Cinsiyeti Aylik Geliri Kidemi (Yil)
Pozisyonu

Pazarlama 43 E 5500 TL 12

Uzm.

Sekreter 26 K 1800 TL

Miidiir Yrd. 32 E 3800 TL

Miidiir 42 K 6500 TL 13

Hizmetli 45 K 1600 TL

Satig 32 E 4500 TL 7

Danismani

Ikinci ornekte ise kidem degiskenine belirlenen y1l dlciitiine gore alt ve iist smir kodlamasi
uygulanarak {i¢ kategoriye halinde anonimlestirilmis seklini gostermektedir.

Cahisanin Yasi Cinsiyeti Ayhk Geliri Kidemi
Pozisyonu

Pazarlama 43 E 5500 TL Cok Deneyimli
Uzm.

Sekreter 26 K 1800 TL Deneyimsiz
Miidiir Yrd. 32 E 3800 TL Deneyimli
Miidiir 42 K 6500 TL Cok Deneyimli
Hizmetli 45 K 1600 TL Deneyimsiz
Satig 32 E 4500 TL Deneyimli
Danismani

Toplulastirma: Veri toplulastirma yontemi ile bir¢ok veri toplulastiriimakta ve kisisel veriler
herhangi bir kisiyle iliskilendirilemeyecek hale getirilmektedir.

Omegin; Calisanlarin yaslarinin tek tek gostermeksizin X yasinda Z kadar calisan
bulundugunun ortaya konulmasi.

Veri Tiiretme: Veri tiiretme yontemi ile kisisel verinin igeriginden daha genel bir igerik
olusturulmakta ve kigisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale getirilmesi
saglanmaktadir.
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Ornegin; Ilk sirada yer alan listeye ikinci listede anonimlestirme ydntemi uygulanmistir.

Calisanin Ikamet Adresi | Cocugu Ayhk Geliri Kidemi(Y1l)
Pozisyonu

Hizmetli Miifti Var 1750 TL 12
Solakzade

Mah.

Cicek Sok.
45/5
Palandoken/Erz
urum

Isci Murat Pasa Yok 1800TL 8
Mah. Aydin
Sok. 38/3
Yakutiye/Erzur
um

Miihendis Dadas Mah. Yok 7500TL 7
Canl1 Sok. 25/9
Kan /Erzurum

Asagidaki tabloda veri tiiretme yoluyla anonimlestirme yontemi uygulanmistir: Ornegin;
dogum tarihleri yerine yaslarin belirtilmesi; agik adres yerine ikamet edilen bdlgenin
belirtilmesi.

Calisanin Ikamet Edilen | Cocugu Aylik Geliri Kidemi(Yil)
Pozisyonu Bolge
Hizmetli Erzurum- Yok 1750 TL 12
Palanddken
Isci Erzurum- Yok 1800TL 8
Yakutiye
Miihendis Erzurum-Ispir | Yok 7500TL 7

Veri Karma: Veri karma yontemi ile kisisel veri seti i¢indeki degerlerinin karistirilarak
degerler ile kisiler arasindaki bagin kopartilmasi saglanmaktadir.

Ornegin; ses kayitlariim niteliginin  degistirilerek sesler ile veri sahibi kisinin
iliskilendirilemeyecek hale getirilmesi. Ya da kimlik bilgilerinin alim1 sirasinda eski kimlik
kart1 kullanan ilgili kisilerin kimlik arkalarinda yer alan kan grubu ve dini bilgisi gibi hassas
bilgileri isin amac1 disinda yer alan veriler olmasi durumunda ilgili evrak tizerinde bahse konu
hassas veriler karartma uygulanarak gizlenilmektedir.
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KVKK’nin 28. maddesi uyarinca, kisisel verilerin resmi istatistik ile anonim hale getirilmek
suretiyle arastirma, planlama ve istatistik gibi amaclarla islenmesi durumunda bu durum
Kanun kapsami1 disinda kalacak ve agik riza temini gerekmeyecektir.

| 7. DIGER HUSUSLAR

KVKK ve ilgili diger mevzuat hiikiimleri ile isbu Politika arasinda uyumsuzluk olmasi
halinde, oncelikle KVKK ve ilgili diger mevzuat hiikiimleri uygulanacaktir.

ASTAB tarafindan hazirlanan isbu Politika Midiir ...cccccvveinnenn. tarih ve
....................... sayllh karariyla yiiriirliige girmistir.

Politika ’da degisiklik olmasi durumunda, Politikanin yiiriirliik tarihi ve ilgili maddeler bu
dogrultuda giincellenecektir. Giincelleme tablosu EK-3’te yer almaktadir.

8.HASSAS VERILERIN KORUNMASI-SAKLANMASI-IMHASI iCiN BU KISIMDA
AYRICA TEDBIRLER VE POLITiKA BELIRLENMISTIR.

Sirket olarak KVK Kurumunca yayinlanan kararlar: takip ile kanunlar uyarinca
gerekli goriilen tedbirler mahiyetinde politikamiza hassas veriler icin hususen alinmis
tedbirleri eklemekteyiz. Bu cercevede Kisisel Verileri Koruma Kurulunun 31.01.2018
Tarihli ve 2018/10 Sayil Kararinda da belirtildigi iizere tedbirler belirlenmistir.

6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 6. maddesinin (4)
numarali fikrasinda, “Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan
belirlenen yeterli onlemlerin alinmasi sarttir.” hiikmi yer almaktadir.

Bu ¢ercevede, Kanunun 22 nci maddesinin (1) numarali fikrasinin (¢) ve (e) bentleri
uyarinca Ozel nitelikli kisisel veri isleyen veri sorumlular1 tarafindan alinmasi gerekli olup

asagida belirtilen tedbirler sirketimiz nezdinde alinmaktadir;

1- Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar1 net bir sekilde

belli, yonetilebilir ve siirdiiriilebilir ayr1 bir politika ve prosediiriin belirlenmesi,

2- Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan calisanlara yonelik,

a) Kanun ve buna bagli yonetmelikler ile o6zel nitelikli kisisel veri giivenligi
konularinda diizenli olarak egitimler verilmesi,

b) Gizlilik s6zlesmelerinin yapilmasi,

c¢) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin net

olarak tanimlanmasi, hususu sirketimiz yetki matrisinde tedbir altina alinmstir.
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¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi, hususu KVK Komisyonu
tarafindan yerine getirilmektedir.

d) Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin
derhal kaldirilmasi. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen

envanterin iade alinmasi, komisyon tarafindan gecikmeksizin gerceklestirmektedir.

3- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, elektronik ortamlar;

a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

b) Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi,

¢) Veriler tizerinde gerceklestirilen tiim hareketlerin islem kayitlarinin giivenli olarak
loglanmasi,

¢) Verilerin bulundugu ortamlara ait giivenlik giincellemelerinin stirekli takip edilmesi,
gerekli giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina
alinmasi,

d) Verilere bir yazilim aracilifi ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmelerinin  yapilmasi, bu yazilimlarin gilivenlik testlerinin diizenli olarak
yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmas,

e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin

saglanmasi,

4- Ogzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, fiziksel ortam ise

a) Ozel nitelikli kisisel verilerin bulundugu ortamn niteligine gore yeterli giivenlik
onlemlerinin (elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan
emin olunmasi,

b) Bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi,

5- Ozel nitelikli kisisel veriler aktarilacaksa

a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayith Elektronik Posta (KEP) hesab1 kullanilarak aktarilmast,

b) Tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa
kriptografik yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi,

c) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa,

sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gergeklestirilmesi,

Sayfa13 /16



ASTAB TUTUN GIDA MAKINA INSAAT TAAHHUT SANAYI VE TICARET
LIMITED SIRKETI
VERI SAKLAMA VE iMHA POLITIiKASI

¢) Verilerin kagit ortami yoluyla aktarimi1 gerekiyorsa evrakin ¢alinmasi, kaybolmasi
ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karst gerekli onlemlerin alinmasi ve

evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi

Gibi tedbirler sirketimiz tarafindan alinmaktadir

EK-1
PERSONEL UNVAN, BIiRIM VE GOREV LIiSTESI

Dolap sorumlular1 ayn1 zamanda ilgili dolapta bulunan evrakin imhasi ve imha sekline
iliskin disaridan hizmet alinmasi halinde hizmet saglayicilar ile gizlilik taahhiit s6zlesmesinin
takibi iglemlerinden de sorumludur. Bu taahhiit dolap basi evrak i¢in olmayip tiim evraklar
icin tek sozlesme olarak yapilsa da her kisinin bu hususu titizlikle takip etme ve is bu
politikaya aykir1 hareket etmeme yiikiimliiliigli personel gizlilik sozlesmesi ile hiikiim altina
alinmis bulunmaktadir.

Imha ve saklama ile sorumlu personel ilgilerine ilgili kisi vasfi ile veri sahibi olarak
sirketimize yapacaginiz yazili basvuru ile ulasabilir, evrak giivenliginizden sirketimizce kim
ya da kimlerin sorumlu oldugunu 6grenebilirsiniz. Bunun i¢in liitfen sizler i¢in hazirladigimiz
ve sitemizde yayinlanan bagvuru formunu kullaniniz.
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EK-2
SAKLAMA VE IMHA SURELERI TABLOSU
SUREC | SAKLANAN | SAKLAMA |iMHA |iMHA |IMHA SEBEBI | ACIK
ADI VERI SURESI SURESI | CESIDI LAMA
Insan Ozliik Dosya | Calisma 6 Ay Geri is liskisinin Sona
Kaynakl | Verileri Siiresi ve Dontigii | Ermesi, Siirenin
ar1 Akabinde 10 m, Dolmasi,
Yil Bilisimse | Olusacak Kanuni
1 imha Diizenlemeler
Y onteml
eri
Mubhaseb | Finans Genel Siire 6 Ay Geri Mgili Kisi Hakl1
e Islemleri 10 Y1l, Déniisii | Talebi, Is
Verileri Calisanlarda m, [liskisinin Sona
Is Akdi ve Bilisimse | Ermesi, Siirenin
Sonras1 10 ] imha Dolmasi,
Yil Yonteml | Olusacak Kanuni
eri Diizenlemeler
Is Ozliik Calisma 6 Ay Geri fgili Kisi Hakl1
Sagligi | Dosyalarina Siiresi ve Dontigii | Talebi, Siirenin
ve [liskin Akabinde 12 m, Dolmasi,
Giivenli | Personel Yil Bilisimse | Olusacak Kanuni
gi Birimi | Verileri 1 Imha Diizenlemeler
Y onteml
eri
Satin Tedarikg¢iye 10 Y1l 6 Ay Geri Mgili Kisi Hakl1
Alma [liskin Veriler Déniigii | Talebi, Siirenin
m, Dolmasi,
Bilisimse | Olusacak Kanuni
1 imha Diizenlemeler
Yonteml
eri
Giivenli | Sirket binasina | 6 Ay 6 Ay Geri Mgili Kisi Hakl1
k girig-¢ikisin Doniigii | Talebi, Siirenin
kontrol altinda m, Dolmasi,
tutulmasi Bilisimse | Olusacak Kanuni
(kamera 1 Imha Diizenlemeler
kayitlart) Y onteml
eri
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EK-3

GUNCELLEME TABLOSU

Is bu Politika’ da yapilan degisiklikler asagidaki tabloda yer almaktadir.

GUNCELLENEN
VERI

GUNCELLEME
TARIHI

DEGISIKLIK
KAPSAMI

DEGISIKLIK
SEBEBI

ACIKLAMALAR

Orn; Yeni Hizmet
Birimleri Thdasi,
Kanun Degisikligi
Gerekleri vs...
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